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Toate drepturile rezervate.

Payter isi rezerva dreptul de a modifica specificatiile din acest manual.

Raspundere

Payter B.V. nu isi asuma nicio raspundere pentru reclamatiile rezultate din utilizarea necorespunzatoare,
alta decat cea prevazuta in acest manual, sau din nerespectarea instructiunilor si masurilor de precautie

(de siguranta) din acest manual. Desi s-a acordat o atentie deosebita unei descrieri corecte si suficient de
cuprinzatoare a produsului, acest manual poate contine totusi erori si inexactitati.

Garantie

Payter B.V. garanteaza cumparatorului initial ca acest produs nu prezinta defecte de material sau de
executie pe o perioada de un an de la data achizitiei. Aceasta garantie nu se aplica daunelor cauzate de
utilizare gresita, manipulare incorecta, reparatii neaprobate sau modificari neaprobate.

Cum ne puteti contacta

Daca aveti comentarii sau intrebari privind orice aspect legat de produs, nu ezitati sa ne contactati:

Payter B.V.

Rozenlaan 115

3051 LP Rotterdam
t+31(0)8 54 01 23 80

Sales@payter.nl
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Despre acest manual

Acest manual se adreseaza profesionistilor responsabili de integrarea, instalarea, configurarea sau
depanarea terminalului Apollo si/sau ApolloMax.

Ce trebuie sa stiti
Veti intelege mai bine cum functioneaza terminalul daca sunteti familiarizat cu:
— Tehnologiile de retea Ethernet Protocolul MDB

Documente de referinta

Profesionistii responsabili de configurare sau instalare pot consulta si:
— Lista codurilor de raspuns si erori Documentul protocolului de sesiune Payter Documentul Payter
—  Cloud Payments Service

Profesionistii responsabili de integrarea terminalului Apollo in masina gazda pot consulta si:
— Manualul de integrare mecanica

Puteti solicita aceste documente suplimentare prin reprezentantul de cont sau la support@payter.nl

' Pentru o functionare corecta, cititi cu atentie acest manual inainte de a utiliza produsul si

® pastrati informatiile pentru consultare ulterioara.

ter
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Termeni si abrevieri

Abreviere Descriere

3G/4G A treia / a patra generatie (adica un sistem de comunicatii mobile)

APN Nume punct de acces (Access Point Name)

ccl Interfata de credit pentru cafea (Coffee Credit Interface)

DC Curent continuu

DHCP Protocol dinamic de configurare a gazdei

DNS Server de nume de domeniu

EMV Europay Mastercard Visa

EVA Asociatia Europeana de Vending

GPRS Serviciu general de radiocomunicatii pe pachete (adica un sistem de comunicatii mobile)
GSM Sistem global de comunicatii mobile

HSPA Acces de mare viteza pe pachete (adica un sistem de comunicatii mobile)
P Protocol Internet

LAN Retea locala

MDB Magistrala multidrop (adica un standard de magistrala de comunicatie pentru automate de vanzaie).
ms Milisecunde

NAMA Asociatia Nationalda de Comercializare Automata (SUA)

NFC Comunicare in camp apropiat

PSP Furnizor de servicii de plata

QR R&spuns rapid (Quick Response)

PVP Protocolul de vending Payter

RTP Protocol de terminal la distanta

SDK Kit de dezvoltare software

SIM Modul de identificare a abonatului

usB Magistrala seriald universala

VMC Controler automat de vanzare

PCl Consiliul pentru standarde de securitate din industria cardurilor de plata
SRED Citirea si schimbul securizat de date

DUKPT Cheie unica derivata per tranzactie

AES Standard avansat de criptare

TDES Standard triplu de criptare a datelor

RSA Algoritmul Rivest, Shamir si Adleman

SHA Algoritm de hash securizat

HMAC Cod de autentificare a mesajelor bazat pe hash

CMAC Cod de autentificare a mesajelor bazat pe cifru
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1. Introducere

Va multumim ca ati ales un terminal de plata din seria Apollo pentru aplicatia dvs. gazda. Terminalele
Apollo sunt concepute pentru puncte de vanzare nesupravegheate, cum ar fi automate de alimente si
bauturi, statii de incarcare EV, automate de bilete de parcare si altele.

Terminalele accepta numeroase scheme de plata si pot inlocui direct o aplicatie gazda existenta, folosind
interfete standard din industrie, precum magistrala multidrop (MDB) sau contactul de impuls fara
potential. Sunt disponibile si optiuni de interfata proprietare (PSP si cloud API), care folosesc Ethernet,
USB sau RS232 pentru conectarea terminalului Apollo la un sistem gazda.

Conexiunea la internet a terminalului, necesara procesarii tranzactiilor, se poate realiza prin conectarea la
o retea LAN. Daca nu exista LAN, un modem 4G optional poate oferi o conexiune la internet de inalta
calitate, astfel incat performanta procesarii tranzactiilor sa nu scada din cauza unei viteze reduse a
internetului.

Seria de terminale Apollo ofera functii fiabile de administrare la distanta pentru actualizari de firmware si
modificari de configurare.

' Lasati terminalul pornit si conectat la internet in mod regulat, pentru a va asigura ca poate fi
® administrat corect in orice moment.

Neincarcarea bateriilor la notificarea sistemului de management al terminalelor MyPayter
poate duce la declansarea starii de manipulare (tamper) a terminalului. Un terminal in stare
de tamper trebuie returnat la Payter pentru analiza, eventuala inlocuire a bateriilor si
injectarea cheilor.
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2. Siguranta

2.1 Simboluri de siguranta
Tn acest manual, instructiunile si masurile de precautie privind siguranta sunt marcate cu un simbol. Cititi si respectati
intotdeauna instructiunile de siguranta inainte de a continua. Acest manual foloseste urmatoarele simboluri:

Avertisment!

Risc de vatamare (grava) a utilizatorului sau de deteriorare grava a produsului daci utilizatorul
nu respecta cu atentie instructiunile.

Risc de deteriorare a produsului daca utilizatorul nu respecta cu atentie instructiunile.

Atentie!

O observatie menita sa atragad atentia utilizatorului asupra unei probleme potentiale.

f Precautie!
)

2.2 Adaptor AC

e Folositi numai adaptoarele de alimentare livrate impreuna cu terminalul.
& e Nu folositi adaptorul AC daca cablul este deteriorat.
e Nu dezasamblati adaptorul AC. Numai tehnicienii calificati pot depana adaptorul.
e Adaptorul AC este destinat exclusiv utilizarii in interior. Nu il expuneti la ploaie sau
zapada.
e Nu folositi adaptorul AC in medii cu umiditate ridicata.
e Nu atingeti niciodata adaptorul AC cu mainile sau picioarele ude.
e Nu scufundati adaptorul AC sau terminalul in lichid; aceste dispozitive nu sunt
impermeabile.

2.3 Terminal

fluctuatii excesive de tensiune sau emit zgomot electric.
e Nu folositi Tn locuri cu caldura ridicata, lumina solara directd, umiditate, substante
chimice sau uleiuri caustice.

fE e Nu amplasati terminalul 1anga aparate electrice sau alte dispozitive care provoaca

2.4 Securitate

Toate terminalele de punct de vanzare Payter sunt certificate de schemele de carduri conform celor mai
recente standarde si acreditate de diversi acquireri pentru procesarea securizata a tranzactiilor. Integritatea
terminalelor de plata este esentiald, deoarece acestea proceseaza date sensibile ale cardurilor.
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3. Pentru o utilizare sigura, prevenirea fraudei si conformitatea cu

regulile schemelor, respectati toate instructiunile descrise in capitolele 9
Apollo Polar

payter

3.1 Montare frontala

Terminalele Apollo Polar pot fi montate direct pe panoul frontal al unei masini. Amprenta de montare din
Figura 2 se aplica terminalului Apollo Polar.

' Nota: montarea frontala nu este ideald in medii exterioare, deoarece terminalul devine mai
vulnerabil la conditii meteo extreme (frig-caldura), vandalism si uzura. Se recomanda
montarea incastrata a terminalului sau protejarea acestuia cu o copertina.

Figura 16: Amprenta de montare cu dimensiuni in milimetri (stanga)

' Asigurati-va ca masina are o deschidere suficient de mare pentru trecerea cablului MDB/de

alimentare si a cablului de antena sau a cablului LAN, indicata de dreptunghiul portocaliu din
figura de mai jos.

67,00
[
I O O
U i
LAN MDB US8 O~
0 =
S o
g MODEM (@)
!
1 o o

u*bf g
‘ 50,00

Figura 17: Amprenta de montare
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3.2 Optiunea de montare 1: recomandata

Montarea recomandata este direct pe masina, folosind amprenta de mai sus pentru terminalul Polar.
Asigurati-va ca zona centrala permite conectarea cablurilor si, daca este cazul, amplasarea cartelei SIM si a
modemului. Se recomanda folosirea decupajului furnizat, care permite si citirea numarului de serie de pe
spatele terminalului.

0 0
n@
|~
Figura 18: Montare optiunea 1

La montarea terminalului:
—  Dati gauri de montare pentru suruburi M4 (cu diametrul de 4,2 milimetri) in pozitiile indicate, pentru
a permite montarea terminalului. Cuplu de strangere recomandat 0,8-1,0 Nm (montare) sau strans cu

—  mana.

Asigurati-va ca garnitura de cauciuc furnizata (1) este plasata intre terminal si masina pentru a
evita patrunderea apei.
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3.3 Optiunea de montare 2: decupaj EVA
Terminalul Apollo Polar poate fi montat si pe un decupaj EVA folosind placa de montare Polar, similar
terminalelor P66, P68 si Apollo. Vedeti figura de mai jos. La nevoie, este disponibila o garnitura de cauciuc

E
N

Figura 19: Montare EVA

suplimentara.

3.4 Dimensiuni terminal Apollo Polar

00'1z|
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T

Rubber gasket

Figura 20: Dimensiuni Apollo Polar
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Responsabilitatile comerciantului privind securitatea, 12.5 Instructiuni de instalare si utilizare si 13
Operare si intretinere.

V1.4 - 202404 Pagina 12 din 51



Manual de utilizare pau-re r.

4. Terminalul Apollo

Apollo si ApolloMax sunt dispozitive de introducere a PIN-ului (PED) pentru procesarea platilor in medii
nesupravegheate. Terminalele pot efectua tranzactii cu contact, contactless si cu banda magnetica.

Terminalele dispun de urmatoarele functii principale
TFT LCD cu touch capacitiv Cititor de carduri cu cip Cititor contactless Cititor de banda magnetica
Ethernet USB WiFi, Bluetooth MDB Modem 4G optional

4.1 Continutul pachetului
Pachetul contine urmatoarele articole:

Placa de acoperire Terminal Garnitura de cauciuc terminal Garnitura de cauciuc spate Cadru de
montare Set de suruburi M4 si piulite

1
2
3.
4.
5
6

Figura 1: Componentele terminalelor Apollo

4.2 Scheme de carduri acceptate
Terminalul Apollo accepta urmatoarele carduri si scheme de carduri.

L VISA @ wesd O GPay @Pay

ISR
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4.3 Terminalul Apollo

payter’

- U fe, :: t g,
g m #
St o B

[
-
s i N

Figura 2: Partea frontala a terminalului Apollo

No.  Articol Descriere

1 LED-uri (4) LED-uri de stare multicolore
2 Camera si lumina de localizare Permite citirea codurilor QR
3 Senzor de proximitate

4 Modul WiFi si Bluetooth

5 Ecran tactil de 3,5 inch

6 Difuzor

Pay
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4.4 Terminalul ApolloMax

Figura 3: Partea frontala a terminalului ApolloMax

No.  Articol

Descriere

1 LED-uri (4) LED-uri de stare multicolore
2 Camera si lumina de localizare Permite citirea codurilor QR
3 Senzor de proximitate

4 Cititor de carduri cu cip

5 Modul WiFi si Bluetooth

6 Cititor de banda magnetica

7 Ecran tactil de 3,5 inch

8 Difuzor

4
5
6
7
8
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4.5 Conexiuni
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Figura 4: Partea din spate a terminalului Apollo

No.

1

Articol

Port USB-C

Descriere

Conector gazda si slave

2

Conector MDB Micro Fit

Port pentru conectarea la internet prin LAN.

Modem 4G/GPS

Modem cu functie GPS (optional)

Conector LAN RJ45

Port pentru cablu USB-C pentru interfatarea cu terminalul di
masina gazda.

Conectori de antena

Conector MMCX pentru antena 4G

Conector GSSN

Conector pentru antena GSSN (GPS)

4.6 Cititor de carduri contactless
Apollo si ApolloMax au un cititor contactless care accepta toate cardurile EMV contactless, inclusiv

ApplePay, Google Pay, 1ISO14443 tip A si B (T=CL), Mifare Classic, carduri Desfire, precum si protocolul NFC
1SO18092.

V1.4 - 202404

Present your card
Tap, insert or swipe to pay.

Cancel m

Cardurile si telefoanele sunt citite cel mai bine cand sunt pozitionate dez

Amplasarea antenei

Pictograma zonei de citire contactless
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4.7 Conexiunea de alimentare
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Terminalele necesita o sursa de alimentare externa pentru functionare, cu doua optiuni prin conectorul
Micro Fit:

Sursa de alimentare de 220 V furnizata
MDB sau o magistrala similara

Mai jos gasiti specificatia pentru conectarea terminalului:

1 VDO VDC=12..24V
P = 18W max.
2 | GND
3| nc
4 | nc
5 nc
MDB sau sursa de aIimentarq’j
i
@
Hr | item Description Qry | Order Code Manufacturer | Comment
@\) Micro-Fit 3.0™ Receptacle 1 43645-0500 Molex
“| Housing, Single Row, 5 Circuits
@ Micro-Fit 2.0™ Crimp Terminal 2 43030-0038 Molex
Fernale 20-24AWG

4.8 Dimensiuni sursa de alimentare

7

NS

0S'0F05'ER

46.00+0.50

4.9 Accesorii
Urmatoarele accesorii sunt disponibile pentru integrare si conectare.

V1.4 - 202404
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4.10 Dimensiuni antena

115.50£1.0 1520£30

|
-
1 .

(5.9010.5 4

& s " ﬁ
| s— [ ° \-1 3 2

4.11 Instalare
Folositi numai cablurile si materialele de montare furnizate cu terminalul; functionarea corecta a
terminalelor nu este garantata cand terfglosescaptésasbtduaLAN.

- Montati intotdeauna garnitura de cauciuc furnizata cu terminalele
- Nuinstalati ApolloMax intr-o pozitie expusa ploii directe sau conditiilor meteo nefavorabile.

- pentru a evita reflexiile si a garanta lizibilitatea, nu expuneti afisajul la lumina directa a soarelui

Cand se accepta introducerea PIN-ului
- pentru securitatea detinatorului de card, asigurati confidentialitatea PIN-ului:
- amplasand afisajul in afara cAmpului vizual al camerelor, oglinzilor etc. si departe de scari

- verificati toate reglementarile si cerintele locale privind confidentialitatea PIN-ului

Mediile metalice influenteaza performanta campului de operare contactless. Asigurati-va ca
terminalele Apollo nu sunt complet inchise intr-un mediu
metalic, altfel distanta de operare va fi redusa. O distanta de 5 mm pe laterale si in spatele terminalului
este suficienta. Pentru intrebari privind integrarea mecanica, contactati serviciul de asistenta Payter.

4.12 Amplasarea antenei

1. Amplasati antena in exterior pentru un semnal mai puternic. (Recomandat) Daca semnalul este

2. puternic in interiorul masinii (2+ bare), se poate lua in considerare instalarea interna. Asigurati-va c3
antena nu este complet inconjurata de metal sau montata pe metal (pierdere de receptie). Fiti atenti la

3. fixarea cablului antenei externe la conectorul MMCX al terminalului; forta excesiva poate deteriora
conexiunea.

Cele mai constante si fiabile rezultate se obtin amplasdnd antena deasupra masinii. Optional, se poate
furniza o antena tip dom cu montare externa, pentru performanta si securitate

V1.4 - 202404 Pagina 18 din 51
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Aspecte de luat in considerare...
e Undele radio se deplaseaza in linie dreapta intre antena noastra si antena de pe releul de
telefonie mobila
. Ele nu ocolesc obstacolele, ci le traverseaza daca pot
e  Sticlasi lemnul nu sunt o problema, dar otelul si betonul reprezinta o provocare reala
. Luati Tn considerare conductele de incalzire, instalatiile sanitare si alte obstacole similare

5. Moduri de functionare

5.1 Interfata cu masina

Familia de terminale Apollo suporta mai multe interfete de conectare la masina dvs. Alegerea interfetei
depinde in mare masura de interfata suportata de masina si de modul preferat de alimentare a
terminalului. Tabelul 1 prezinta un rezumat al optiunilor disponibile.

Mod Descriere Observatii
interfata
MDB Multi Drop Bus este o interfata standard in industrie pentru

automatele de vanzare. Daca masina dvs. suporta un dispozitiv MDB
Cashless, este nevoie de un efort redus pentru o solutie functional3,
cu conditia ca standardul MDB sa fie implementat corect in masina.
Un avantaj al MDB este ca interfata alimenteaza si terminalul, far3 a fi
necesara o sursa de alimentare suplimentara.

PSP Acest protocol bazat pe mesaje ofera functionalitatea de baza pentru comunicarea
dintre masina si terminalul de plata, printr-o conexiune R$232 sau TCP/IP

Cloud Acest API ofera metode de gestionare a sesiunilor de plata pe
terminalele Payter; in acest mod de functionare, terminalul este
subordonat API-ului Payter Cloud.
Contact Un contact de impuls liber de potential, configurabil, este disponibil pentru a semnala  Necesita accesoriu
deimpuls liber  aplicatiei c o tranzactie de plata a fost procesata cu succes. In
de potential  plus, este disponibil un port de intrare pentru activarea/dezactivarea terminalului, de
exemplu daca masina este defecta.
Desi interfata cu contact de impuls liber de potential este larg utilizat3,
nu exista standardizare si necesita atentie la detaliile electrice inhainte
de utilizare.
Tabelul 5.1 Moduri de interfata disponibile cu masina gazda.

Pentru informatii detaliate despre diversele interfete, consultati documentatia de pe site-ul Payter sau
adresati-va reprezentantului dvs. Payter.

5.2 Modul MDB

MDB inseamna multidrop bus. Din 1980, magistrala multidrop este utilizata de controlerele automatelor
de vanzare pentru a comunica cu componentele acestora, cum ar fi detectorul de monede. in prezent este
un standard deschis al National Automatic Merchandising Association (NAMA).

Terminalele seriei Apollo sunt clasificate ca dispozitive MDB Cashless si suporta nivelurile 1-3 ale
specificatiei MDB v4.2, inclusiv modul always idle. Pentru o descriere detaliata a interfetei MDB, consultati
documentatia specificatiei MDB v4.2.

1 | vDC

2 GND

3 Master_TX
4 Master_RX
5 ISO GND
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6. Conexiunea la internet

Terminalele seriei Apollo necesitd o conexiune la internet pentru configurare, verificarea online a platilor,
functii de gestionare la distanta si telemetrie.

Pentru conectarea la internet sunt disponibile urmatoarele optiuni:
— Conexiune LAN prin portul LAN cu conector RJ45 integrat

o Port de retea Ethernet (100BASE-TX, 10base-10)
— Conexiune la internet mobil printr-un modem 4G/GSSN optional.

n timpul pornirii, terminalul verifici conexiunea cu toate gazdele de plati configurate. Dac3 o
gazda de plata nu poate fi accesata, se afiseaza o eroare care indica gazda respectiva. Aceasta
problema trebuie rezolvata inainte de a continua.

6.1 Setari firewall pentru terminalul de plata Payter
Cand terminalul este conectat prin cablu LAN sau WiFi, sunt necesare porturi deschise in firewall. Mai jos
gasiti un tabel cu setarile de retea necesare.

A Asigurati-va ca firewall-ul accepta URL-uri, nu doar adrese IP.

Aplicatie URL Port Protocol internet
2i::l(te;1:ul de gestionare a terminalelor curo-ai.pavter nl 3185 TCP
Gateway NMI/ CreditCall https://live.cardeasexml.com 443 TCP/IP
Gazda cloud https://cps-rtp.mypayter.com 3185 TCP
Server NTP Google 1 timel.google.com UDP 123
Server NTP Google 2 time2.google.com UDP 123
Server NTP Google 3 time3.google.com UDP 123
Server NTP Google 4 time4.google.com UDP 123
Broker MQTT mqtt.mypayter.com TCP 8883
Spatiu de stocare (bucket) update.mypayter.com TCP 443
Shellhub shellhub.infra.mypayter.com TCP 443
Gazda gateway Monet+ 193.33.23.54 TCP 37696

Lista actualizata poate fi gasita pe ww.payter.com
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7. Interfata cu utilizatorul

7.1 Personalizare
Urmatoarele parti ale interfetei cu utilizatorul pot fi personalizate conform brandului companiei dvs.:

Logo mic pe afisaj Culoare de fundal Mesaj de multumire

payter

| AN =

Welcome.

Ecrane de repaus Thainte de inceperea tranzactiei, de ex.

7.2 Exemplu de flux de plata

Ecrane de repaus Scanare card Autorizare tranzactie Rotative Mesaj de multumire
Rezultat

Welcome.

Payment Succesful

©

Approved

Welcome.

PRESENT CARD
Tap to pay.

LR N ]

Cancel Processing...

Payment Successful.

©

Approved

Personalizat
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8. Configurare

Terminalele Apollo sunt conectate permanent la Sistemul de gestionare a terminalelor Payter (TMS).
Configurarea terminalelor, inclusiv incarcarea cheilor, se poate face doar prin portalul MyPayter TMS.
Portalul MyPayter permite:

e Implementarea eficienta si la timp a cheilor, actualizarilor de configurare si a firmware-ului
dispozitivelor de plata

e Gestionarea la distantd a unui numar mare de terminale Payter

e Un sistem pregatit pentru viitor, in care modificarile de functionalitate pot fi aplicate usor, sigur si
rapid, reducand costul total de detinere.

e Conformitate EMV continua

Portalul MyPayter oferad o imagine detaliatd asupra ttanzactiillor's - 05| i# de a Crea rap T
’1-5"' . N
personalizate. Datorita conexiunii in timp real cu ﬂermmalele vetl tiavea qL |ne\‘r‘1t PRI N
terminalelor online. Tavaee
— o e
N\ g f-: -| =
34864 | ... I I I .—?M -
e I S o
Q ruen A G G e
8.1 Acces o [ o) (i) () @) (@ ¥

Veti primi o invitatie prin e-mail pentru a seta o parola.pentru.contul.dvs_Butonul ‘Set.Password’ va va
directiona catre site-ul de resetare a parolei. Am gen&rat peritrd"dvs-un cod securizat'tinic; daca acesta nu
este completat automat, copiati-l din e-mailul de invitatier= == ax o @i o -

- e
T NN MM G [ phm——
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9. Integrare mecanica

S.1 Montare frontala
Terminalele seriei Apollo pot fi montate direct pe panoul frontal al unei masini. Amprenta de montare din
Figura 5 este valabila atat pentru terminalul Apollo, cat si pentru ApolloMax.

Montarea frontala NU trebuie utilizata in medii exterioare, deoarece face terminalul mai
vulnerabil la conditii meteo extreme (frig-caldura), vandalism si uzura.

Ve A
O , d T

/5

18

29

Figura 5: Amprenta de montare cu dimensiuni in milimetri (stanga) si vedere laterala (dreapta)

' Asigurati-va ca masina are o deschidere suficient de mare pentru trecerea cablului MDB/de
alimentare si a cablului de antena sau a cablului LAN, indicata de dreptunghiul portocaliu din
figura de mai jos.
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8.2 Montare EVA
Majoritatea automatelor de vanzare au prevazut un loc pentru instalarea terminalelor de plata.

payter

Dimensiunile terminalelor seriei Apollo se bazeaza pe standardul European Vending Association (EVA).

9.2.1 Decupajul pentru dispozitiv

Montarea unui terminal din seria Apollo necesita un decupaj conform cu dimensiunile modelului standard
de usa EVA EPS (vezi Figura 6).

LLLld

T

lodododddobdodododobdadtdadadddaddadadaddddddddoddadddddindin TITITA

o

\PTTIE

25,00

4 mounting studs M4x25

AllDimensions in mm
Tolerances20,1mm
unless otherw se pecified

Side View

Q

/7777’’’

LY TN AT

SN

LTI

>

AL

ZIIIZIIIIT

4xR 0,50

Z

ZZZ

2

118,10

N S

Q

N

v wa

Y)57///7/7////;

146,00

110,00

Front View

Figura 6: Dimensiunile decupajului si ale stifturilor sudate (in milimetri)

La montarea terminalului:

Folositi cadrul de montare furnizat daca nu exista stifturi sudate. Dati gduri de montare cu diametrul
de 4 milimetri in pozitiile indicate ale stifturilor sudate, pentru a permite montarea cadrului. Cuplu de
strangere recomandat: 0,8-1,0 Nm (montare) sau strans cu mana.
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9.2.2 Montare EVA optiunea 1: stifturi in masina

Daca masina (automatul) are stifturi preinstalate (vezi Figura 6): 1. 2.

Pozitionati cadrul de montare in spatele decupajului. Fixati terminalul si cadrul cu cele patru piulite
M4 furnizate cu terminalul.

' Pentru un aspect curat si ingrijit al partii frontale, nu uitati sa asezati placa de acoperire pe
® fata masinii. Placa de acoperire se fixeaza cu banda adeziva dubla pentru o prindere solida.

Figura 7: Vedere in sectiune a terminalului Apollo montat (stanga) si a terminalului ApolloMax (dreapta)

Py Garnitura de cauciuc
Placa de acoperire

tailbnil
|

Cadru de montare

f

y=—x

L

)

Terminal

Masina

Figura 8: Vedere ISO optiunea de montare 1

V1.4 - 202404
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9.2.3 Montare EVA optiunea 1A: Exterior

n medii exterioare este necesard o amplasare incastrata pentru a proteja terminalul de conditii meteo
dificile, temperaturi scazute si vandalism, ceea ce i prelungeste durata de viata. Pentru amplasarea in
exterior este disponibil un cadru mai adanc, cu montare identica.

Figura 9: Configuratie de montare in exterior

-
5
4

= | ﬁE@

Placa de acoperire Masina Garnitura Terminal si cadru
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9.2.4 Montare EVA optiunea 2: fara stifturi in masina

Daca masina nu are stifturi preinstalate: 1. 2. 3.

Pozitionati cadrul de montare furnizat pe fata automatului. Dati gauri de montare cu diametrul de 4
milimetri in pozitiile indicate ale stifturilor sudate. Fixati cadrul de montare cu cele patru suruburi M4
furnizate cu terminalul.

' Pentru un aspect curat si ingrijit al partii frontale, nu uitati sa asezati placa de acoperire pe
cadrul de montare pentru a acoperi suruburile. Placa de acoperire se fixeaza cu adeziv dublu
pentru o prindere solida.

—

)

PREYTER

Figura 10: Vedere in sectiune a terminalului Apollo montat (stanga) si a terminalului ApolloMax (dreapta)

~ Cadru
Placa de acoperire

Garnitura de cauciuc

Apollo

Masina

Garnituri-ge Suruburi M4
cauciuc

Figura 11: Vedere I1SO optiunea de montare 2
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8.3 Dimensiuni terminal Apollo

28,50
_ 83,24 _
7 R ]

Figura 12: Dimensiuni terminal Apollo fara cadru

23
8.50

payter’

133.50

L

Figura 13: Dimensiuni terminal Apollo cu cadru
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9.4 Dimensiuni terminal ApolloMax

86.50 | 39,50

107,24

DRUTER
103,51

! \ J !

Figura 14: Dimensiuni terminal ApolloMax fara cadru

34

8,50

133.50

payter

Figura 15: Dimensiuni terminal Apollo Max cu cadru
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10. Apollo Polar

10.1 Montare frontala

Terminalele Apollo Polar pot fi montate direct pe panoul frontal al unei masini. Amprenta de montare din
Figura 2 se aplica terminalului Apollo Polar.

' Notad: montarea frontala nu este ideala in medii exterioare, deoarece terminalul devine mai
vulnerabil la conditii meteo extreme (frig-caldurd), vandalism si uzura. Se recomanda
montarea incastrata a terminalului sau protejarea acestuia cu o copertina.

Figura 16: Amprenta de montare cu dimensiuni in milimetri (stanga)

' Asigurati-va ca masina are o deschidere suficient de mare pentru trecerea cablului MDB/de
alimentare si a cablului de antena sau a cablului LAN, indicata de dreptunghiul portocaliu din
figura de mai jos.

67,00 _
i
i
(0,8
o0 i
» o
O o
S
1
||
B‘:‘“b(
W

50,00

Figura 17: Amprenta de montare

10.2 Optiunea de montare 1: recomandata
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Montarea recomandata este direct pe masina, folosind amprenta de mai sus pentru terminalul Polar.
Asigurati-va ca zona centrald permite conectarea cablurilor si, daca este cazul, amplasarea cartelei SIM si a
modemului. Se recomanda folosirea decupajului furnizat, care permite si citirea numarului de serie de pe

spatele terminalului.

0 0
n@
0
Figura 18: Montare optiunea 1

La montarea terminalului:
—  Dati gauri de montare pentru suruburi M4 (cu diametrul de 4,2 milimetri) in pozitiile indicate, pentru
a permite montarea terminalului. Cuplu de strdngere recomandat 0,8-1,0 Nm (montare) sau strans cu

—  mana.

Asigurati-va ca garnitura de cauciuc furnizata (1) este plasata intre terminal si masina pentru a
evita patrunderea apei.
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10.3 Optiunea de montare 2: decupaj EVA
Terminalul Apollo Polar poate fi montat si pe un decupaj EVA folosind placa de montare Polar, similar
terminalelor P66, P68 si Apollo. Vedeti figura de mai jos. La nevoie, este disponibila o garnitura de cauciuc

suplimentara.
0
0
lD
\n\ﬂl

Figura 19: Montare EVA Masina cu decupaj EVA si stifturi M4.

Garnitura de cauciuc

— Placa de montare

Terminal

10.4 Dimensiuni terminal Apollo Polar

e —‘ 28.50
[ 7 A '
I's D [ ]
Si(IS
3|5 D
W :
= 8
\, J/
< 9 ) )
/ [ 1
¢ ) J 42,00 |

Rubber gasket

Figura 20: Dimensiuni Apollo Polar
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11. Responsabilitatile comerciantului Securitate

Toate terminalele de plata Payter sunt certificate de schemele de carduri conform celor mai recente
standarde si acreditate prin diversi acceptatori pentru procesarea securizata a tranzactiilor. Integritatea
terminalelor de plata este esentiala, deoarece acestea proceseaza date sensibile ale cardurilor. Inspectati
periodic terminalul de plata pentru a va asigura ca este securizat. Acest capitol descrie responsabilitatile
generale ale comerciantului pentru utilizarea in siguranta, prevenirea fraudei si conformitatea cu regulile
schemelor;

A n caz de indoial3, nu utilizati terminalul si contactati Payter prin canalele obisnuite de escaladare.

11.1 Receptie si depozitare

Deoarece terminalul va procesa tranzactii de plata si fonduri, trebuie sa verificati ca terminalul primit este
cel corect si nu a fost manipulat. La receptia terminalelor, urmati instructiunile de mai jos

e  Fiti disponibil pentru a prelua terminalul de plata la adresa desemnata, in ziua de livrare
confirmata. Riscul de pierdere, furt, deteriorare sau distrugere a terminalului de plata trece
asupra comerciantului in momentul in care terminalul este oferit spre livrare la locatia desemnata
de comerciant, conform formularului de comanda sau formularului de cerere RMA.

e Verificati daca livrarea este completa si conforma cu comanda.
e Verificati daca numerele de serie ale terminalelor sunt listate si corespund cu numerele de serie
ale terminalelor din portalul MyPayter
e Inspectati ambalajul si terminalele pentru deteriorari vizibile ale carcasei
e Nu utilizati un terminal deteriorat; raportati orice deteriorare conform sectiunii Terminale
defecte, pierdute, furate sau deteriorate/manipulate.
o  Creati si mentineti un inventar al terminalelor. Depozitati terminalele intr-o locatie
O securizatd inainte de punerea in functiune si controlati accesul la acestea.

11.2 Punere in functiune
Tnainte de punerea in functiune, efectuati urméatoarele:

e Instalati si configurati terminalele de plata la fata locului, conform instructiunilor de instalare si
configurare aplicabile terminalului. Manualul aplicabil poate fi obtinut de la distribuitorul dvs.

e Verificati daca exista deteriorari vizibile ale carcasei
e Nu utilizati terminalul dac3 este deteriorat sau acoperit cu un autocolant nestandard; raportati
orice deteriorare/manipulare conform sectiunii 6. Pentru imagini de referinta, consultati site-ul
Payter, sectiunea politici de securitate: ApolloMAX Security Policy , Apollo Security Policy
o Incarcati si/sau conectati terminalul la internet. Verificati ca logo-ul Payter apare dup3
o pornirea terminalului. Nu utilizati terminalul daca logo-ul nu apare; raportati conform
o sectiunii 6.
e Verificati daca s-a stabilit conexiunea la internet
e Verificati daca terminalul(ele) se conecteaza la portalul MyPayter; se poate verifica impreuna cu
coordonatorul
e daca este cazul, verificati daca sumele sunt setate corect in terminal
e Dupa o depozitare indelungata se recomanda o tranzactie de test
e Ladistribuirea terminalelor in organizatia dvs., actualizati inventarul (lista terminalelor) creat la
receptie (sectiunea 2) cu locatiile terminalelor si personalul autorizat s3 le opereze

e Asigurati instruirea corespunzatoare a intregului personal care opereaza terminalele, impunand
respectarea responsabilitatilor prevazute in acest document.
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11.3 Tranzactii si reconciliere

Payter sau distribuitorul nu are acces la contul de comerciant al clientului; prin urmare, este
responsabilitatea clientului sa reconcilieze platile efectuate in contul sdu de comerciant cu tranzactiile
procesate de terminalul de plata si serviciul PSP. Daca clientul identifica o discrepanta, trebuie sa notifice
Payter cat mai curand posibil. Payter si PSP vor trata orice astfel de notificare ca problema de prioritate
ridicata.

Payter recomanda verificarea contului si a portalului MyPayter pentru tranzactii, conectivitatea
terminalului si mesaje de eroare.

11.4 Utilizare si gestionare
La operarea si utilizarea terminalului de plata, comerciantul trebuie:

e S3se asigure ca terminalul de plata este pastrat si operat intr-un mediu adecvat (consultati
manualul), utilizat doar in scopurile pentru care a fost proiectat si operat corespunzator;

e  S3 nu modifice terminalul de plata si sa nu indeparteze nicio componenta a acestuia fara acordul
prealabil scris al Payter;

e S3 nu permita, fara acordul prealabil scris al Payter, unor terti sa utilizeze terminalul de plata sau
sa transmita tranzactii prin terminal in numele unui tert. Terminalul de plata poate fi utilizat de
comerciant doar pentru a transmite tranzactii catre PSP in nume propriu si pentru activitatea
inregistrata in procesul de inregistrare a comerciantului;

e Sarespecte manualele de utilizare relevante ale terminalelor de plata, inclusiv in special, dupa
caz:
o Manualul tipului respectiv de terminal de plata; Ghidul de instalare a terminalelor de
o platd, pentru asigurarea conectivitatii IP necesare functionarii corecte;

11.5 Baterie si depozitare

Terminalele Apollo sunt echipate cu baterii Li-lon pentru a asigura integritatea terminalelor de plata chiar
si cAnd nu sunt alimentate. Pentru a asigura securitatea pe toata durata de viata a terminalelor, aceste
baterii trebuie reincarcate la intervale regulate (o data la trei (3) luni) pentru a evita trecerea pe bateria de
rezerva. Cand un terminal nu s-a conectat la portalul de gestionare MyPayter o perioada indelungata,
comerciantul va primi alerte prin sistemul de gestionare a terminalelor pentru a incarca terminalul.

Atentie: neincarcarea bateriilor la notificare reduce drastic durata de viata la depozitare a
terminalului si poate duce la declansarea starii de manipulare (tamper). Un terminal in stare
tamper trebuie returnat la Payter pentru analiza, eventuala inlocuire a bateriilor si injectarea
cheilor.

11.6 Securitate

Din motive de securitate, comerciantilor si personalului li se recomanda sa verifice periodic terminalul de plata pentru:

e Deteriorari vizibile ale carcasei

e Nu utilizati terminalul daca este deteriorat sau acoperit cu un autocolant nestandard. Pentru
imagini de referinta, consultati site-ul Payter, sectiunea Security policies: ApolloMAX
Security Policy , Apollo Security Policy, manualul de utilizare P6X PTR-40-10-ML-C-0003-03.

e  Cabluri neobisnuite conectate oriunde pe terminal

e Verificati ca logo-ul Payter apare dupa pornirea terminalului.

e Verificati identitatea oricdror terti care pretind ca sunt personal de reparatii sau intretinere,
inainte de a le permite accesul pentru modificarea sau depanarea terminalelor.

e Nuinstalati, nu inlocuiti si nu returnati terminale fara verificare.

e  Fiti atenti la comportamente suspecte in jurul terminalelor (de exemplu, incercari ale unor
persoane necunoscute de a deconecta sau deschide terminalele).
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e Raportati comportamentele suspecte si indiciile de manipulare sau inlocuire a terminalelor
personalului competent (de exemplu, unui manager sau ofiter de securitate).

Comerciantii trebuie sa foloseasca inventarul terminalelor pentru a cunoaste locatia tuturor terminalelor
si a confirma ca niciun terminal nu a fost pierdut, furat sau inlocuit. Payter recomanda aplicarea unor
proceduri de inspectie vizuala a integritatii terminalelor sdptamanal, precum si nainte si dupa depozitare.

n caz de indoial3, nu utilizati terminalul si contactati Payter prin canalele obisnuite de escaladare.

e Respectati regulile schemelor la operarea terminalelor de plata pentru transmiterea tranzactiilor
la punctul de vanzare.

n masura aplicabild, respectati cerintele de securitate PCI DSS impuse de schemele de carduri la
manipularea si utilizarea terminalelor de plata si, la cererea acceptatorilor, completati chestionarele de
autoevaluare (‘SAQ’) prevazute de proprietarii schemelor conform reglementarilor PCI DSS aplicabile,
pentru a confirma conformitatea.

11.7 Terminale defecte, pierdute, furate sau deteriorate/manipulate

n caz de pierdere, furt, deteriorare, manipulare sau distrugere a unui terminal de plat, comerciantul
trebuie sa informeze imediat Payter sau distribuitorul, si in niciun caz mai tarziu de 24 de ore de la
descoperirea incidentului, prin e-mail la support@payter.com . Notificarea trebuie sa contina o

descriere completa a detaliilor incidentului, un rezumat al tuturor eforturilor intreprinse si planificate
pentru investigarea incidentului si securizarea informatiilor si terminalelor in cauza si sa identifice
persoanele de contact ale comerciantului disponibile pentru Payter. in caz de defectiune hardware,
contactati Payter sau distribuitorul local pentru a obtine un numar de autorizare de returnare (RMA).
Comerciantul trebuie sa asigure un punct central de contact, deservit de reprezentanti instruiti, disponibil
pentru toti utilizatorii finali ai terminalelor de plata, pentru a-i ajuta s3 efectueze sarcinile de mai sus pe
care nu le pot efectua singuri. Doar acesti reprezentanti-cheie instruiti si desemnati ai comerciantului pot
contacta Payter sau distribuitorul pentru asistenta privind terminalele de plata si serviciile Payter. Pentru
solicitarea asistentei, reprezentantul trebuie sa foloseasca datele de contact actuale si sa transmita
cererea prin e-mail sau prin sistemul de tichete, conform procedurilor relevante.
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12. Securitate PCI

Acest capitol descrie modul de operare in siguranta a terminalului de plata Apollo. Terminalul este aprobat
conform PCI-PTS V6.0; acest document descrie cum se utilizeaza dispozitivul in conformitate cu cerintele
PCI-PTS V6.0.

Utilizarea terminalului intr-un mod care se abate de la acest document invalideaza aprobarea PCI PTS a
dispozitivului.

12.1 Denumirea modelului si aspectul

Apollo ApolloMax

pauter’

arRoiic

payter’

12.2 Tip produs

Apollo este un dispozitiv de introducere a PIN-ului (PED) pentru procesarea platilor intr-un mediu
nesupravegheat. Permite efectuarea tranzactiilor contactless. Aprobarea PCl este valabild doar daca
dispozitivul este utilizat conform acestui document.

12.3 Identificare

12.3.1 Hardware

Acest document se aplica oricarei versiuni hardware de mai jos.

Apollo

APOO1.xx.xxx V1-x

Minor Version. Does not affect security of the device.

Silkscreen artwork of the device, PAY = Default artwork

T

Color of the device. BL = Black, WH = White

ApolloMax

APMO1.xx.xxx V1-x

Minor Version. Does not affect security of the device.

Silkscreen artwork of the device, PAY = Default artwork

T

Color of the device. BL = Black, WH = White
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12.3.2 Firmware
Acest document se aplica oricarei versiuni de firmware de mai jos.

1.0.x-bxx

I—Build number, incremented on each build.

The revision, increments when fixes are made.
Compatibility is maintained and updates do not
affect the security of the device.

12.4 Locatia identificatorilor
Identificatorii hardware si firmware sunt afisati in timpul pornirii.

Mo chvscaray ARCHL DL PAY WE-1
fennil rasrmber AFCIOTII000ZR
Firmvaare (T2 2

Exh e d (EY
AT sk et BEETAT00O008
1P sddrets. ERL 1SR LSY
R L9rlanna L

G oy 191148840

payter apolio payter apollom=

APOO0O1.BL.PAY V1-1 APMO1.BL.PAY V1-0

Eticheta de identificare nu trebuie rupta sau modificata in niciun fel.
12.5 Instructiuni de instalare si utilizare

12.5.1 Inspectia initiala

La prima receptie a terminalului Apollo, comerciantul trebuie sa verifice daca existd semne de manipulare.
Acest lucru este descris in documentatia terminalului Apollo. Se recomanda insistent efectuarea acelorasi
verificari in timpul utilizarii. Comerciantul trebuie sa inspecteze terminalul Apollo pentru a se asigura ca:

e Nu exista cabluri neobisnuite conectate oriunde pe dispozitiv.

e Acolo unde este cazul, dispozitivul este inca fixat ferm in locul de instalare prevazut.
e Dispozitivul nu afiseaza mesaje de avertizare / eroare.

e Dispozitivul nu prezinta deteriorari vizibile.

e Numarul de serie al dispozitivului corespunde inventarului.

12.5.2 Instalare

Instructiunile de instalare, care includ urmatoarele informatii, sunt furnizate in format digital [5].

e Lista de verificare a echipamentului
e Informatii privind conectarea cablului de alimentare
e Caracteristicile principale ale terminalului
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e Recomandari de siguranta si securitate
e Informatii de depanare

12.6 Conditii de mediu
Conditiile de functionare recomandate ale terminalului sunt:

e Temperaturi de functionare: -20 C pana la 55 C

e Umiditate de functionare: 10-90% RH fara condens

e Alimentare: 12-24 VDC

]
Securitatea dispozitivului nu este compromisa prin expunerea acestuia la conditii in afara acestor limite.
Terminalul va detecta o incalcare a securitatii daca temperatura internd depaseste intervalul -40 C pana la

100 C. Toate cheile operationale vor fi sterse din dispozitiv si acesta nu va mai functiona.  °
0

12.7 Protocoale de comunicatie si securitate
Dispozitivul este aprobat pentru utilizare cu USB, retea celulara, Ethernet si WiFi; protocolul de securitate
aprobat este TLS 1.2

Dispozitivul suporta Wi-Fi cu WPA/WPA2; retelele WEP si WiFi deschise nu sunt suportate. Dispozitivul va
refuza conectarea la aceste retele chiar daca apar la scanare.

Protocoalele de securitate trebuie utilizate conform Ghidului pentru dezvoltatorii de aplicatii [1].

12.8 Setari de configurare
Terminalul impune toate setarile necesare pentru indeplinirea cerintelor PCI. Payter gestioneaza un serviciu de
incarcare la distanta a cheilor, care asigura implementarea securizata a tuturor setarilor critice de securitate.

Utilizatorul nu trebuie sa efectueze modificari de configurare pentru a indeplini cerintele de securitate
definite Tn acest document. Nu exista valori implicite sensibile din punct de vedere al securitatii care
trebuie modificate inainte de utilizarea dispozitivului.

Dezvoltatorii de aplicatii trebuie sa urmeze Ghidul pentru dezvoltatorii de aplicatii [1] pentru a asigura
dezvoltarea securizata a aplicatiilor.

13. Operare si intretinere

13.1 Inspectie periodica
Pentru a se asigura ca dispozitivul nu a fost manipulat, comerciantul trebuie sa inspecteze terminalul
Apollo o data la doua luni, pentru a verifica ca:

e Nu exista cabluri neobisnuite conectate oriunde pe dispozitiv
e Dispozitivul este inca fixat ferm in locul de instalare prevazut
e Dispozitivul nu afiseaza mesaje de avertizare / eroare

e Dispozitivul nu prezinta deteriorari vizibile

e Numarul de serie al dispozitivului corespunde inventarului

13.2 Autotestare
Terminalul are un ciclu de autotestare si reporneste la fiecare 24 de ore pentru a-| efectua. Dispozitivul
efectueaza urmatoarele teste:

e Autentificarea intregului firmware

e Autentificarea intregului software de aplicatie
e Teste ale functiilor criptografice
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13.3 Parole si certificate

Toate aplicatiile trebuie semnate de Payter in urma unei evaluari; optional, un acceptator poate primi
propriul certificat de semnare a aplicatiilor, dar este responsabilitatea acestuia sa asigure un mediu
securizat pentru generarea perechii de chei RSA necesare si a cererii de semnare a certificatului asociate.
Semnarea trebuie efectuata conform [1] si [2].

13.4 Ra&spuns la manipulare

Dispozitivul contine mecanisme de detectare a manipularii fizice. Orice patrundere in dispozitiv
declanseaza o alarma de detectare a manipularii, iar dispozitivul isi sterge toate cheile operationale.
Dispozitivul reporneste imediat intr-un mod inactiv si afiseaza o incalcare a securitatii.

13.5 Protectie de confidentialitate

Apollo este proiectat pentru utilizare intr-un mediu nesupravegheat, integrat intr-o solutie mai ampla.
Pentru a evita dezvaluirea codului PIN prin observare intentionata sau neintentionata, titularul cardului
trebuie informat ca trebuie sa impiedice alte persoane sa vada PIN-ul in timpul introducerii. Aplicatia de
plata trebuie sa afiseze un mesaj care sa-i aminteasca titularului sa isi protejeze PIN-ul la introducere, de
exemplu: "Protejati-va PIN-ul; acoperiti tastatura cu mana libera sau blocati vederea cu corpul.” Trebuie
acordata atentie oricarui echipament de inregistrare video care poate avea vizibilitate asupra
dispozitivului, cum ar fi CCTV sau echipamente similare instalate la locatia de amplasare. Terminalul
trebuie amplasat astfel incat PIN-ul introdus sa nu fie vizibil pentru astfel de echipamente. Consultati
Apollo / ApolloMax Mechanical Integration Guide pentru detalii privind cerintele de instalare.

13.6 Corectii si actualizari
Terminalul foloseste depozitul central de software Payter si poate astfel prelua orice actualizari necesare.
Payter va lua initiativa de a informa clientii daca sunt necesare actualizari.

13.7 Scoaterea din uz

Pentru scoaterea definitiva din uz a unui dispozitiv, tot materialul criptografic (cheile) trebuie eliminat din
dispozitiv. Acest lucru se poate face prin indepartarea celor 4 suruburi ale carcasei de pe spatele dispozitivului si
deschiderea carcasei. Dupa reasamblare, dispozitivul va porni intr-o stare de manipulare neautorizata (tampered).

14. Masuri de securitate

14.1 Ghid pentru dezvoltarea software
Mai jos sunt prezentate functiile certificate conform PCI PTS 6.0

e Sistem de gestionare a cheilor (Crypto API)
e SRED (EMV L1 API)
e Introducere PIN (PIN API)

e Protocoale deschise (Apollo Proxy)

Pe terminal poate fi incarcat doar firmware semnat si nu este posibila rularea de functii neautorizate.
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14.2 Semnare

Apollo va rula doar aplicatii care furnizeaza o semnatura creata cu un certificat emis de certificatul
radacina Payter. Aplicatiile sunt semnate folosind RSA 4096 pentru verificarea semnaturii si SHA256
pentru calculul hash-urilor de integritate a datelor. In timpul semnarii se genereaza un fisier care contine
hash-ul SHA256 al tuturor fisierelor din aplicatie. Acest fisier este apoi semnat cu RSA 4096 si se genereaza
un fisier care contine semnatura in format Cryptographic Message Syntax. Atat fisierul cu hash-uri, cat si
fisierul de semnatura sunt incluse in aplicatie si sunt verificate de Apollo la pornirea aplicatiei; consultati
[2] pentru detalii. Procesul de semnare trebuie efectuat offline, sub control dublu, cu cunoastere divizata.

14.3 Protectia datelor contului

Dispozitivul accepta DUKPT 2009 (TDES) si DUKPT 2017 (TDES si AES) pentru protectia datelor contului;
dispozitivul permite transmiterea datelor contului in text clar pentru aplicatiile autentificate. Dispozitivul
nu permite dezactivarea functionalitatii SRED.

14.4 Algoritmi acceptati
Dispozitivul accepta urmatorii algoritmi criptografici

e TDES (112 biti si 168 biti)

e AES (128 biti)

e  RSA (verificare semnatura si schimb de chei, 4096 biti)
e HMACSHA256

e CMACAES 128

14.5 Gestionarea cheilor

Dispozitivul foloseste DUKPT ca tehnica de gestionare a cheilor; tehnica utilizeaza o cheie unica per
tranzactie, conform [3] si [4]. Utilizarea POI cu alte sisteme de gestionare a cheilor va invalida orice
aprobare PCl a acestui POI.

14.6 Tncircarea cheilor
Incdrcarea cheilor nu se poate efectua direct pe dispozitiv; toate operatiunile de incircare a cheilor se fac
prin retea (over the air), printr-un serviciu online de incarcare a cheilor legat criptografic de terminal.

14.7 Tabel de
chei blmensiute Format
Denumire tasta Identificator Tip (biti) Tncércat / Stocat Nr. sloturi
" in dispozitiv
RSA ncarcat: x509
adacina PK e 4096 1
Radacina Payter ROOT sl Stocat: X509
Intermediar RSA Tncarcat: x509
PK nrRoeT 4096 1
terminal TERMINALINT public Stocat: x509
pereche de chei Pereche Tncarcat: N/A
certificat terminal KPreammalTMNALINT | de chei | 4096 | Stocat: obiect 1
RSA cheie OPTEE
Intermediar PK ROOT RSA 4096 Incarcat: x509 1
aplicatie APPANT public Stocat: x509
Cheie de semnare RSA Tncarcat: x509
PKaplicatia N . 4096 icati
aplicatie A public Stocat: x509 1 per aplicatie
Domeniu criptografic - DUKPT
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IPEK DUKPT 2009

DUKPT-IPEK-2009

2TDEA

112

Tncarcat: TR-31

1 per domeniu

Stocat: N/A criptografic
MDEA 112 |, .
IPEK DUKPT 2017 | DUKPT-IPEK-2017 |3TDEA | 168 | Dol n e
AES 178 ocat: criptografic
o Tncarcat: N/A .
OIS DUKPT-FK-2009 | 2TDEA |112 |Stocat: object | 21 Perdomeniy
DUKPT 2009 criptografic
OPTEE
cheivitoare 2TDEA | 112 Tncarcat: N/A 39 ver d .
UK oy DUKPT-FK-2017 | 3TDEA |168 | Stocat: obiect - pt‘zr r;’f?c‘e”'“
AES 128 | OPTEE Proe
. . incarcat: N/A .
gﬁ(‘ﬁfg\é g;t"’a DUKPT-PIN-2009 | 2TDEA |112 |Stocat: obiect 1rfetr df”:ie”'“
OPTEE criptogratic
. o 2TDEA | 112 Tncarcat: N/A .
gﬁ(‘ﬁfg\é f;t"’a DUKPT-PIN-2017 |3TDEA |168 |Stocat: obiect |- o dor?.en'“
AES 128 | OPTEE criptogratic
Cheie activa criptare | DUKPT-DATA-ENC- STDEA | 112 lsr;(;i;?tc;g:éﬁt 1 per domeniu
date DUKPT 2009 | 2009 ' i i
ate OPTEE criptografic
2TDEA |112  |incircat:
Cheie activa criptare | DUKPT-DATA-ENC- Incarcat N/A 1 per domeniu
date DUKPT 2017 | 2017 STDEA 1168 | Stocat: obiect | o\ 0 e
AES 128 | oPTEE prog
Cheie activa Tncarcat: N/A
DUKPT-DATA-DEC- '
decriptare date | 0o 2TDEA [112 | Stocat: obiect zr?et;dzzi”'“
DUKPT 2009 OPTEE ptog
Cheie activa 2TDEA | 112 Tncarcat: N/A .
DUKPT-DATA-DEC-
decriptare date 2017 3TDEA | 168 Stocat: obiect ;ipetrod(r)arzinlu
DUKPT 2017 AES 128 | OPTEE pog
Cheie activd MAC | DUKPT-MAC-REQ- STDEA | 112 lsr;f)?:;ct?t(;t;\iléﬁt 1 per domeniu
2009 ' i i
cerere DUKPT 2009 OPTEE criptografic
2TDEA |112 |incircat:
Cheie activi MAC | DUKPT-MAC-REQ- facdrcat: N/A 1 per domeniu
DUKPT 2017 | 2017 3TDEA | 168 Stocat: obiect crintografic
cerere AES 128 | OPTEE ptogra
Cheie activi MAC | DUKPT-MACRES- |- |14, ;:Zi::t;g:é ?t 1 per domeniu
5 DUKPT 2009 | 2009 : i i
raspuns OPTEE criptografic
2TDEA |112 |incircat:
Cheie activa MAC DUKPT-MAC-RES- Incarcat N/A 1 per domeniu
raspuns DUKPT 2017 | 2017 STDER | BB ) Siteice s etz criptografic
P AES 128 | OPTEE ptog
Domeniu criptografic - Hash
Tncarcat: TR-31 1 verd .
HMAC HMAC HMAC |256 |stocat: obiect cripetr (r’":iin'”
OPTEE ptogra
Tncarcat: TR-31 1 perd .
Chiiat CMAC AES 128 | Stocat: obiect per domeniu

OPTEE

criptografic
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CONLON

CONLON

2TDEA

112

Tncarcat: TR-31
Stocat: obiect
OPTEE

1 per domeniu
criptografic

14.8 Referinte

1. Ghid pentru dezvoltatorii de aplicatii - Semnarea aplicatiilor; ANS X9.24-1:2009, Servicii
financiare de retail - Gestionarea cheilor simetrice, Partea 1: Utilizarea tehnicilor simetrice; ANS

I

3. X9.24 - 3: 2017, Servicii financiare de retail - Gestionarea cheilor simetrice, Partea 1: Cheie unica
per tranzactie; Ghid de integrare mecanica Apollo / ApolloMax
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15. Specificatii tehnice

Interfata contactless

Interfata card cu contact "2

Cititor de band3 K2

magnetica

CPU

Memorie

Porturi periferice

Porturi de comunicatie

Module de extensie (optionale)

Conditii de mediu

Baterie

Certificat EMVCo. L1 v3.0; 1SO14443 tip A si
B (T=CL); protocol Mifare Classic; protocol
Desfire; 1SO18092: suport protocol NFC

Certificat EMV L1 v4.3

3 piste

Nucleu ARM Cortex A7 la 528 MHz, cu
tehnologie ARM TrustZone

256 MB DDR3-800; 8 GB eMMC, DDR de mare

viteza

USB Type C, port cu rol dublu, capabil sa
alimenteze module de extensie.

Conector RJ45, port de retea Ethernet
(100BASE-TX, 10base-10); W-LAN
IEEE802.11b/g/n; modem GSM/GPRS/LTE
CAT 1 (optional); suport GNSS (GPS) cu
modem

Modul de extensie I/0 impulsuri; modul de
extensie interfata RS232

Temperatura de functionare -20 - 55°C;
temperatura de depozitare -20 - 70°C;
umiditate 10 - 90% RH fara condensare;
Apollo IP 65 frontal; ApolloMax IP 50
frontal; Apollo Polar IP 54; rezistent la
vandalism IK 09

Baterie Li-lon reincarcabila; baterie tip
moneda de rezerva

2Doar Apollo Max si Polar

V1.4 - 202404

Distanta de functionare

Conformitati

Indicatoare LED

Afisaj

Citire coduri de bare

Audio

Senzor integrat

Dimensiuni

Alimentare

Culoare

payter

in functie de card/token, pana la 1C

CE, FCC, RoHS, WEEE, REACH, EMV(

Afisaj LCD IPS 3,5”, 320x480 cu ilurr

Camera integrata pentru scanarea

Difuzor intern, redare audio mono.

Senzor de lumina ambientala; senzc

Cadru conform European Vending /

Apollo 83,2 x 107,2 x 28,5 mm (LxIx

110 - 230 VAC, sursa de alimentare

24VDC

Negru, Alb
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16. Depanare

16.1 Coduri de eroare HTTP

Pay

900 | Informationale (1xx) 934 |Conflict (409)

901 | Continuare (100) 935 [Disparut (410)

902 | Schimbare protocoale (101) 936 [Lungime necesara (411)

903 [ Procesare (102) 937 |Preconditie esuatd (412)

904 [ Succes (2xx) 938 |Continut prea mare (413)

905 [ OK (200) 939 |URI cerere prea lung (414)

906 | Creat (201) 940 |Tip media neacceptat (415)

907 | Acceptat (202) 941 |Interval solicitat nesatisfacut (416)
908 [ Informatii neautoritative (203) 942 |Asteptare esuatd (417)

909 | Fara continut (204) 943 [Sunt un ceainic (418)

910 [ Resetare continut (205) 944 |Cerere directionata gresit (421)

911 | Continut partial (206) 945 [Entitate neprocesabild (422)

912 | Stari multiple (207) 946 |Blocat (423)

913 | Raportat deja (208) 947 |Dependenta esuata (424)

914 | IM utilizat (226) 948 |Actualizare necesard (426)

915 | Redirectionare (3xx) 949 |Preconditie necesara (428)

916 [ Optiuni multiple (300) 950 |Prea multe cereri (429)

917 | Mutat permanent (301) 951 [Campuri antet cerere prea mari (431)
918 | Gasit (302) 952 |Conexiune inchisa fara raspuns (444)
919 | Vezi alt3 resursa (303) 953 [Indisponibil din motive legale (451)
920 | Nemodificat (304) 954 |Cerere inchisa de client (499)

921 | Utilizati proxy (305) 955 |Eroare server (5xx)

922 [ Redirectionare temporara (307) 956 |Eroare interna server (500)

923 [ Redirectionare permanenta (308) 957 [Neimplementat (501)

924 | Eroare client (4xx) 958 |Gateway invalid (502)

925 | Cerere invalida (400) 959 (Serviciu indisponibil (503)

926 | Neautorizat (401) 960 [Timp expirat gateway (504)

927 | Plata necesara (402) 961 [Versiune HTTP neacceptata (505)
928 | Interzis (403) 962 [Varianta negociaza de asemenea (506)
929 | Negasit (404) 963 |Spatiu de stocare insuficient (507)
930 | Metoda nepermisa (405) 964 |Bucla detectata (508)

931 | Inacceptabil (406) 965 |Neextins (510)

932 | Autentificare proxy necesara (407) 966 [Autentificare retea necesara (511)
933 [ Timp expirat cerere (408) 967 |Eroare timp expirat conectare retea (599)
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16.2 Coduri de eroare Creditcall/NMI

Error Code Message

1001
1002
1003
1004
1008
1008

1200
1201
1202
1203
1204

1210
1211

1220
1221

1230
1231

1235
1236

1240
1241
1242
1243

1250
1251

2001
2002
2003
2004
2005

2021
2022
2023

2100
2101

2110
211
2200
220
2202
2203
2204
T000
8001
Booz2
B003

B004
B005

Expired Card

Pre Valid Card

Card Scheme Not Supported
Card Usage Exceeded

Card Banned

Not Allowed

PAN Missing

PAM Invalid

PAN Too Long

PAN Too Short

PAN Fails Luhn Check

Expiry Date Missing
Expiry Date Invalid

Start Date Missing
Start Date Invalid

Issue No Missing
lssue Mo Invalid

Card Reference Invalid
Card Hash Invalid

Amount Missing
Amount Invalid
Amount Teo Small
Amount Too Large

Message Type Missing
Message Type Invalid

Terminal 1D Missing
Terminal 1D Unknown
Terminal 1D Invalid
Terminal 1D Disabled
Terminal Usage Exceaded

Transaction Key Missing
Transaction Key Invalid
Transaction Key Incorrect

CardEase Reference Missing
CardEase Reference Invalid

Card Details Unavailable

Card Details Not Found
Transaction Mot Found
Transaction Already Settled
Transaction Already Voided
Transaction Already Refunded
Transaction Originally Declined
Temporarily Unavailable
Invalid XML Request

Invalid Message Type

XML Element Missing

Invalid Data
XML Decryplion Error

payter

Description

The specified card in the request has expired

The specified card in the request is not yet effective

The specified card scheme in the request is not supported

The specified card usage in the request has been exceeded

The specified card in the request has been banned
The specified transaction in the request is not allowed

The request does not contain a PAN

The specified PAN in the request is invalid

The specified PAN in the request is too long

The specified PAN in the request is too short

The specified PAN in the request fails the Luhn check

The request does not contain an expiry date
The specified expiry date in the request is invalid

The request does not contain a start date.
The specified start date in the request is invalid

The request does not contain an issue number
The specified issue number in the request is invalid

The specified card reference in the request is not valid
The specified card hash in the request is not valid

The request does not contain an amount

The specified amount in the request is invalid
The specified amount in the request is loo small
The specified amount in the request is too large

The request does not contain a message type
The specified message type in the request is invalid

The request does not contain a terminal ID

The specified terminal ID in the request is unknown
The specified terminal ID in the request is invalid

The specified terminal 1D in the request is disabled

The specified terminal ID usage in the request has been
exceeded

The specified transaction key in the reguest is missing
The specified transaction key in the request is invalid
The specified transaction key in the request is incorrect

The request does not contain a CardEase Reference
The specified CardEase Reference in the request is invalid

The card details referenced by the Card Reference and
Card Hash are unavailable

The card details referenced by the Card Reference and
Card Hash could not be found

The specified transaction in the request was not found
The specified transaction in the request has already been
seltled

The specified transaction in the request has already been
voided

The transaction has already been refunded in full

The specified transaction in the request was originally
declined

The CardEase platform is temporarily unavailable

The request XML is invalid

The specified request type is invalid

The request does not contain all of the expected XML
elements

An invalid piece of information was sent in the reques!
Itis not possible to decrypt the XML
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16.3 Coduri de refuz ale emitentului

Raspuns Descriere

01 Refuzat - Contactati emitentul

01A Refuzat - Limite atinse, PIN necesar

04 Refuzat - Retineti cardul

05 Refuzat - Nu onorati

10 Refuzat - Aprobare partiala

12 Refuzat - Tranzactie invalida

13 Refuzat - Suma card invalida

14 Refuzat - Numar card invalid

15 Refuzat - Emitent inexistent

19 Refuzat - Reintroduceti

51 Refuzat - Fonduri insuficiente

54 Refuzat - Card expirat

55 Refuzat - PIN gresit introdus de titular

57 Refuzat - Serviciu nepermis

61 Refuzat - Clientul depaseste limita de retragere
62 Refuzat - Cod SIC restrictionat

63 Refuzat - Restrictionat

65 Refuzat - Clientul depaseste limita de activitate, PIN necesar
70 Refuzat - Date PIN necesare. Se aplica pentru Visa.
78 Refuzat - Cont inexistent

97 Refuzat - CVV neconcordant

17. Sfarsitul duratei de viata

Acest marcaj, afisat pe produs sau in documentatia acestuia, indica faptul ca produsul nu trebuie eliminat
impreuna cu alte deseuri menajere la sfarsitul duratei de functionare. Pentru a preveni posibietemy
asupra mediului sau sanatatii umane cauzate de eliminarea necontrolata a deseurilor, separati '
tipuri de deseuri si reciclati-l in mod responsabil, pentru a promova reutilizarea durabila a res J
materiale. Reciclati cat mai multe componente posibil si eliminati materialele periculoase in‘mod
profesionist. Orice componente criptografice trebuie sterse in mod sigur si complet. [ ]
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18. Declaratie de conformitate

Numele producatorului: Adresa Payter B.V.

producatorului: Rozenlaan 115
3051LP Rotterdam
The Netherlands

Declara prin prezenta ca produsele,

Denumire produs: Descriere Apollo, ApolloMax; Terminal de plata contactless; APOO1.XX.PAY V1-X,
produs: Numar(e) model produs: APMO1.XX.PAY V1-X POLO1.XX.PAY V1-X; Toate

Optiuni model produs:

Sunt in conformitate cu cerintele esentiale ale Directivei privind echipamentele radio (RED) 2014/53/UE,
in conformitate cu standardele de siguranta, EMC si spectru radio enumerate:

Directiva privind joasa tensiune 2014/35/UE, acoperind cerintele RED art. 3.1(a)

e EN62368-1:2014/AC:2015
e EN 60950-22:2006/AC:2008
e EN62311:2008

Directiva EMC 2014/30/UE, acoperind cerintele RED art. 3.1(b)

EN 301 489-1V1.9.2
EN 301489-3V2.1.1
EN 301489-17V1.3.1
EN 301489-19Vv2.1.1
EN 301 489-52v1.1.0

Aspecte privind spectrul radio, acoperind cerintele RED art. 3.2

EN 300330V2.1.1

EN 300 328 v2.2.2
EN301511V125.1

EN 301908-1V13.1.1
EN 301908-2 V13.1.1
EN 301908-13V13.1.1
EN303413V1.11

25-06-2022

Remesq). Willemée
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19. FCC

Acest dispozitiv respecta partea 15 din Regulile FCC. Functionarea este supusa urmatoarelor doua conditii:

(1) Acest dispozitiv nu poate cauza interferente daunatoare si (2) acest dispozitiv trebuie sa
accepte orice interferenta receptionata, inclusiv interferente care pot cauza o functionare
nedorita.

FCCID: 2AHPPAPX01 - Terminal

Contine: FCC ID:
VPYLB1DX - Modul WiFi, Bluetooth

Contine optional: FCC ID:
N7NRC76B - Modem LTE/GNSS

Nota: Acest echipament a fost testat si s-a constatat ca respecta limitele pentru un dispozitiv digital de
clasa A, conform partii 15 din Regulile FCC. Aceste limite sunt concepute pentru a oferi o protectie
rezonabild impotriva interferentelor daunatoare atunci cand echipamentul functioneaza intr-un mediu
comercial. Acest echipament genereaza, utilizeaza si poate radia energie de radiofrecventa si, daca nu este
instalat si utilizat conform manualului de instructiuni, poate cauza interferente ddunatoare comunicatiilor
radio. Functionarea acestui echipament intr-o zona rezidentiald poate cauza interferente daunatoare, caz
n care utilizatorul va fi obligat sa corecteze interferentele pe cheltuiala proprie.

Atentie: Schimbarile sau modificarile aduse acestui echipament care nu sunt aprobate in mod expres de
Payter BV pot anula autorizatia FCC de utilizare a echipamentului.

Acest dispozitiv nu contine piese care pot fi reparate de utilizator; modificarile acestui dispozitiv nu sunt
permise in nicio situatie.

Antena externa

' Antenele externe ale modemului trebuie instalate intotdeauna la cel putin 20 cm de corpul

uman.
[ ]

19.1 Informatii privind expunerea la radiatii de radiofrecventa:

Acest echipament respecta limitele FCC de expunere la radiatii stabilite pentru un mediu necontrolat.
Acest echipament trebuie instalat si utilizat la o distantd minima de 20 cm intre radiator si corpul
dumneavoastra.

Acest emitator nu trebuie amplasat impreuna sau utilizat in combinatie cu nicio alta antena sau emitator.

19.2 Eticheta electronica
Eticheta electronica este accesibila din ecranul principal atingand partea de sus E¥ UEES B R6h30s
SeCUnde. Hw revision -

Platform build 1.0.0-bé5 Development
0 Online
Operational

Model Apollo

2AHPPAPXO1
Contains FCC IDs.
- WIF1/BT VPYLBIDX
- Modem N7NRC76B

€ Ce &
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20. Scrisoare de familie de produse

DECLARATIE DE CONFORMITATE (DoC)

Numele producatorului: Adresa Payter B.V.

producatorului: Rozenlaan 115
3051LP Rotterdam
The Netherlands

Declara prin prezenta ca urmatoarele produse constituie o familie. Acestea au acelasi hardware
(electronica) si aceeasi platforma software, inclusiv, dar fara a se limita la, toate modulele EMV L1, L2 si de
aplicatie de plata.

Descrieri produs: Denumire si numar(e) Terminal de plata fara numerar Apollo - APO01.XX.XXX V1-X Apollo Ma
model produs:

Apollo Max este comercializat si sub denumirea
Apollo Polar - POLO1.XX.XXX V1 -X

Optiuni model produs: Toate

Orice modificare a ultimelor cifre ale referintei produsului (de ex. APO01.XX.XXX) reflectd doar variatii
minore, care nu creeaza nicio regresie si nu afecteaza nici partial elementele testate. X este un substituent
pentru caracteristici ale produsului care nu influenteaza functionalitatea dispozitivului, de ex. prezenta
unui modem, culoarea dispozitivului sau optiuni de branding personalizat. Toate modelele au aceleasi
module EMV L1 si kernel, enumerate mai jos.

Contactless

EMV CL L1 APO-PCD.1.0 16960 0320 300 30a 30a CETI

Mastercard CL_PayPass 3.3.85 TLOA-PTER200301-200424(a)

Visa CL_Visa V3.0.39 CDPYTR01826

American Express Certificare cititor 403.CTC.PAYTER.APOLLOMAX.20230525-B
Expresspay 4.0.3

Discover D-PAS CTL D-PAS ICS_PAYT_ApolloMAX_20210304

Interac Specificatie terminal IN23-07-18-PAT44000

cititor cu interfata duala
pentru IDP v1.9

de potential
EMV CT L1 APO-IFM.1.0 17367 0521 430 43¢ 43c CETI
EMV CT L2 EMVLib versiunea 3.5.50 2-04848-1-1C-CETI-0721-4.3]

2-04848-2-2C-CETI-0822-4.3k
2-04848-1-10S-CETI-0721-4.3]

Data: 22-05-2024
Rotterdam
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21. Certificat de conformitate REACH/RoHS-3

Restrictionarea utilizarii anumitor substante periculoase
Inregistrarea, evaluarea, autorizarea si restrictionarea substantelor chimice

Numele producatorului: Adresa  Payter B.V.

producatorului: Rozenlaan 115
3051LP Rotterdam
The Netherlands

Declara prin prezenta ca produsele,

Stare document Publicat Descrieri produs: Terminal de plata fara numerar APOO1.XX.XX
Data lunie 2022 Numér(e) model
produs:
ID document PTR-00-03-PP-P- Optiuni model produs:  Toate
0006-01

Directiva CE 2015/863/UE restrictioneaza utilizarea substantelor periculoase enumerate mai jos
in echipamentele electrice si electronice. Produsele enumerate sunt conforme cu Directiva
Comisiei Europene 2015/863/UE la data prezentei si nu contin in mod intentionat mai mult decat
limita maxima.

Substanta Limitad maxima (ppm)
Cadmiu (Cd): <100 ppm
Plumb (Pb): <1000 ppm
Mercur (Hg): <1000 ppm
Crom hexavalent: (Cr VI) <1000 ppm
Bifenili polibromurati (PBB): <1000 ppm
Difenil eteri polibromurati (PBDE): <1000 ppm
Ftalat de bis(2-etilhexil) (DEHP): <1000 ppm
Ftalat de benzil butil (BBP): <1000 ppm
Ftalat de dibutil (DBP): <1000 ppm
Ftalat de diizobutil (DIBP): <1000 ppm

Pe baza informatiilor furnizate de furnizorii nostri si din cunostintele noastre, Payter B.V. declara
ca produsele Payter B.V. enumerate sunt conforme RoHS si respecta restrictiile Uniunii Europene
privind utilizarea substantelor periculoase. Aceste informatii pot fi modificate, iar daca apare o
modificare care afecteaza conformitatea, prezenta declaratie va fi actualizata. Informatiile Payter
privind SVHC din articole sdrifaresation prez8¥itipes , Bhidticfadviad erintde rseduosulbbiantele
din articole” al Agentiei Europene pentru Produse Chimice (ECHA). Declaratia REACH SVHC se
refera la substantele de pe cea mai recenta listd de substante candidate. Daca aceasta declaratie
raporteaza prezenta unei substante din lista de candidate REACH intr-un articol > 0,1%, cu
exceptia cazului in care se specifica altfel, aceste substante nu prezinta niciun risc daca articolul
este utilizat conform destinatiei (inclusiv eliminarea). Nu sunt necesare informatii suplimentare
pentru utilizarea in siguranta a articolului.
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in acest scop, conformitatea REACH/RoHS inseamn3 ca:
1. Furnizorii nostri ne-au confirmat starea de conformitate a produselor relevante. Am
implementat procese pentru confirmarea declaratiilor furnizorilor si pastram
2. documentele relevante in sprijinul acestora.

Din cunostintele noastre, niciunul dintre furnizorii nostri nu utilizeaza aceste substante interzise
pentru fabricarea produselor lor. Declaratiile din aceasta scrisoare privind conformitatea RoHS si
continutul de plumb nu se extind si nu se aplica niciunui produs supus contaminarii
neintentionate, utilizarii necorespunzatoare, neglijentei, accidentelor sau instalarii incorecte.
Produsul nu contine substantele enumerate peste pragul stabilit conform Listei de reglementare
REACH- SVHC / EU REACH SVHC - 1907/2006/CE : 2020-01-16.

V1.4 - 202404 Pagina 51 din 51



